
基于IC卡的认证解决方案 数据来源于：株式会社富士Chimera总研
“2004-2010网络安全商务调查一览”。

使用现有的IC卡来强化PC认证，

实现安全的计算机环境

可运用现有的IC卡

强化个人认证

集中管理，降低成本

支持中文、日文、英文

精确管理和分配PC资源

SmartOn ID 是一个基于网络的PC安全系统。

它采用IC卡等设备，来强化个人认证，实现

数据访问控制并进行日志管理。其既可以进

行集中管理也可以进行分散管理，灵活方便，

可支持从几百用户到几万用户的规模。门禁

系统中使用的IC卡也可以作为SmartOn ID的

认证设备。

使用现有IC卡来强化PC安全

涵盖登录认证和桌面控制

连续7年在日
本市场占有率



拓扑图

安全注意 为了确保安全，使用之前请务必阅读“使用说明书”。

密码认证成功后登录Windows。

将IC卡放入读卡器，在所显示的登录
界面输入密码。

PC资源的访问限制、使用限制

IC卡 IC卡

双因子认证，更加安全可靠

只允许拥有已注册IC卡的用户登录PC，避免了ID、密码被盗用
的风险。登录时将IC卡放在读卡器上，移开IC卡时PC即被锁定。
在共用PC上，也可以通过IC卡来识别用户，进行个人认证。

开机启动，显示等待界面。

移开IC卡时，PC即被锁定。

可以限制光驱、U盘等存储设备的操作权限，还可以对应用软件

的使用进行管理。

用户A 用户B

共用PC

共用PC

限制PC的功能

也可以通过IC卡来

通过“白名单功能”可以预先指定允许使用的应用软件

只需设置允许使用的应用软件

禁止使用“白名单”

以外的软件！

Word.exe
Excel.exe
Yewu.exe(公司业务专用软件)
......

Windows XP
Windows Vista
Windows 7

32位
32/64位

Windows XP
Windows Vista
Windows 7

32位
32/64位

产品构成

SmartOn ID服务器包

SmartOn ID 客户端

认证设备

ACL服务器/日志服务器

支持OS

支持OS

支持OS

IC卡 Mifare   FeliCa等

ACS公司产品ACR122读卡器

管理端

Windows Server 2003/2003R2/2008/2008R2

Windows Server 2003/2003R2/2008

本公司产品参数如有变更，恕不另行通知。

E-mail:smartonid@soliton.com.cn
http://www.soliton.com.cn/

索利通网络系统（上海）有限公司
上海市威海路 128 号长发大厦 403 室
电话 021-6318-3300 传真 021-6327-4295

运用实例

原有域服务器

SmartOn
ACL服务器

（Active Directory等）

用户基本信息

访问限制信息

域认证
Windows登录

输入密码

客户端SmartOn

IC卡

管理端

SmartOn

管理员

日志

日志

日志服务器

SmartOn

SmartOn认证

下载ACL

用户登录/变更

Token的发行/失效
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